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Uintervenant : Lionel MOURER

o Expérience o Divers
* + 33 ans d’expérience dont +21 dans la SSI / CA * administrateur / trésorier du CLUSIF
* Président de MANIKA (ex-ATEXIO) et Consultant « membre du CCA (ex-administrateur)
Principal * membre de ’AFNOR (commissions « Sécurité des
o Domaines et compétences Systémes d’Information » et « Sécurité &

i . . o, Résilience »)
e sécurité de I'information & résilience (continuité

d’activité / gestion de crise)  formateur écoles (Télécom SudParis, CESI, IMT-BS,

IMT Lille, etc.)

* conseil méthodologique o
e formateur instituts (CyberAcademy, HS2, PLB, etc.)

o 1SO 27001, I1SO 22301 et PSSI, PCA/PUPA

e formation et sensibilisation (intra & inter) o Formation
* audits organisationnels * ingénieur en Technologie de I'Information
o analyse des risques (ISO 27005, EBIOS) e |MT Lille-Douai (ex-Télécom Lille / ENIC — promo.
1999)
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Fiche d’identité du Cabinet

o Données clés o Labels et certifications

e cabinet indépendant

coLpl{
2020
ecovadis

Sustainability
Rating

e création en 2013
e SAS au capital de 40 000 €

* autofinancé

y cﬁirovigis

CERTIFIE
CONFORME

45 personnes LABEL NOUS SOUTENONS
O p LE PACTE MONDIAL

FRANCE
* +10 ans d’expérience en moyenne creEnsRouRTY
o Corpus documentaires / Offres
. ) e 3,7
e SMSI, ISDP, RGPD o Chiffre d’affaires L
* SMCA, PCA .
* rapports OWASP / ANSSI 15 1.8
MANIKA 5 4oReN i B
4 ,
PRU)ENS 2016 2017 2018 2019 2020

»wMANIKA

m CA (M€)
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o Cartographie des risques liés a la sécurité de I'information (SSI)
o La sécurité de l'information comme priorité...
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Terrorisme

Pandémies
« Attaque » du patrimoine informationnel |
Cyberattaques

CYBERATTAQUE A\
SNSTEME INFORAMATIQUE

| &uxnet HORS SERVICE, DELAISTRES

IMPORTANTS PouR LEs PATIEM
NE CONSULTANT PAS FouR One
| LRGENCE VITALE pous exament
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e lly Fond fon

Five Years after
the Fukushima Daiichi Accident

=, Nuclear Safety Improyements

Evénements naturels

Lud

" Les habitants de douze
comimunes, dont Rouen, sont
invités a rester chez eux.
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Sinistralité en France : des statistiques frappantes

o Votre organisme (entreprises de +100 salariés) a-t-il subi des incidents de sécurité de
I'information consécutifs a...

29%
29%

..des pertesde services essentiels (coupure d'électricité, d'eau, climatisation, téléecoms)

...des pannes d'origine interne (hardware, plantage systéme et\ou logiciel) entrainant...

...des infections par virus (sans que I'entreprise soit spécifiqguement visée)

21%

...des vols ou disparitions de matériel informatique ou télecoms

19%

...des erreurs d'utilisation (de saisie, d'exploitation du systéme, etc.)

13%

...des fraudes informatiques ou télécoms (détournement de fonds\ biens, etc.) I 5%

...des « lock-in prestataire » (risque de dépendance extréme a un fournisseur) I 4% Erreu rs

...des accidents physiques (explosion, incendie, dégit des eaux, etc.) I 4%

...des erreurs de conception dans la réalisation ou mise en ceuvre des logiciels et procédures

...des attaques logiques ciblées (destruction manuelle de données, déni de service, bombe...

...desactes de chantage ou d’extorsioninformatique GG 6%

...des actes de dénigrement ou d'atteinte 3 I'image (piratage de pages Web, etc.) I 4%

i Malveillances

...des événements naturels (inondation, tempéte, glissement de terrain, etc.) N 3%

...des sabotages physiques de matériel informatique ou télécoms I 3% Evénements natu rels

...des divulgations (communication a des tiers d'informations confidentielles)

...des intrusions logiques sur les systémes d'information de I'entreprise
...des intrusions physiques au sein de l'entreprise N 2%
0% 5% 10% 15% 20% 25% 30%

Source : CLUSIF — MIPS 2020 (Menaces informatiques et pratiques de sécurité en France)

CAMPUS o , Qn. 2 Q Q .
I D'ENSEIGNEMENT SUPERIEUR Métiers de la sécurité de I'information Jeudi 15
cesli ET DE FORMATION PROFESSIONNELLE M A N I A .
\ avril 2021




Cartographie des risques liés a la sécurité de I'information

Qu’est-ce qu’une cartographie des

Heeites S8 % Qui participe a sa mise en place ?

RSSI / Risk Manager / Manager SSI

DPO / DPD

Responsable de I'audit interne

Les responsables des processus de chaque
activiteé

o ldentification des risques liés a 'information
hiérarchisés pouvant potentiellement impacter
les activités de l'organisation

o Utilité
 connaitre ses risques

e s’assurer de I'existence de mécanisme de

, , . , o Direction : arbitrage
réduction / controéle des risques

* déployer des solutions pour maitriser les risques

. /?reduce

R{SKaovoid

P NQNAge
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Cartographie des risques SSI : comment la mettre en place ?

- ‘ 5. Formaliser la
" cartographie des

risques

d’action

3. Hiérarchiser les
risques

+

2. Identifier les
risques

1. Identifier les
acteurs clés et leurs
responsabilités
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Le monde évolue...

R % o De nouvelles
exigences légales

o Un monde de + en +
connecté, traitant de @
+ en + de données

et contractuelles

9@ respecter

o Etre en accord
avec la stratégie
de cybersécurité
du pays
(souveraineté)

o Une augmentation
des cyberattaques
sophistiquées

~
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La SSI assure la pérennité des organisations d’aujourd’hui !

o Renforce la o Evite les
confiance envers sanctions
I’organisation financieres et
juridiques
o Garantit une
meilleure capacité
a gérer les —
a & o Maintient —~
incidents SSI / les | image de 00 ®
crises marque
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Manager SSI, RSSI ou équivalent : un pilote de la sécurité !

o Garant de la conformité aux obligations

o o Expertise multi-domaines
* |ois, reglements

e organisationnel, technique, juridique,

* normes, directives, politiques internes .
fonctionnelle
o Mattrise les enjeux & risques SSI

O Garant de la sécurité de I'information

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

171127002 ISO ‘e
Ao g * 4 Kk

2'2001
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Manager SSI, RSSI ou équivalent : pilote de la sécurité !

o Diffuse une culture SSI aupres des décideurs et
des collaborateurs

o |dentifie et déploie « I’"hygiene sécurité » de
I'organisation
e acculturation

o sensibilisation

o formation

Alors, pour a _
PSS/ ? B uumL e coum : - ISR sCEoon s
' LES RANCONGICIELS : o L’'HAMECONNAGE (phishing)
1 \l
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Alors, 'avenir des métiers de la SSI ???...

+ 6% de nouveaux postes prévues dans 2-3 ans...

Des recrutements a partir de bac +3 !

Jeunes

firmé(e)s’

Expert(e)s €
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MANAGEMENT DE PROJETS ET L Intervention MANIKA |

Cartographie des métiers CYCLE DE VIE

(MPC)

PILOTAGE,
DirecteL!r / Rgsponsable slreté & g:gagﬁ‘\ogg :ISTQUES a:f:nAguoguEéoNDmON
sécurite (DSS / RSS) (POG) OPERATIONNELLE
e o
Risk Manager (RM) § Offiir e s sicurts dos Systamas o Eopathonn b
Ste o Ficemation

er (PMO)

Directeur / Responsable ressources

humaines (DRH / RRH) strateur sécurité

CYBERSECURITE ettt ot Huior

Directeur / Responsable qualité

(DQ/RQ)

Directeur / Responsable juridique
(D1 /RJ)

Responsable hygiéne, sécurité &
environnement (RHSE)

SUPPORT ET
GESTION DES INCIDENTS
(SGI)

Source : Ecole de guerre économique (EGE)
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Qualités attendues et constats : point de vue des organisations...

Quelles ‘qualités’ I'organisation attend de ses
collaborateurs ?

Principaux constats

Source : OPIIEC

1 CAMPUS
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o Principalement des cadres
o Recrutement « difficile »
* fidélisation (bonne chez MANIKA ©))
@ 54% 48 % ﬁ:g- a5 % * salaires « tres corrects » (chez MANIKA aussi)
Adaptabilité et Respect des régles Curiosité
flexibilité de confidentialité intellectuelle © Encore trop peu de femmes !
e <15 % dans la sécurité de I'information
o * +25 % chez MANIKA
= 26 % _ _ o
Anglais en o Secteurs sensibles : quid de la nationalité ?
Communication contexte )
orale ou écrite professionnel * francais
e résidents de la Commission européenne
e résidents d’autres pays
B 02 FGRMATION PRORESSIONNELLE MA N I KA Management de la sécurité de l'information Mardi 21 juin 2022
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Qualités attendues et constats : point de vue des collaborateurs...

Quelles ‘qualités’ les collaborateurs attendent de

leur organisation ?

Principaux constats

6 |
Equilibre vie privée /
vie professionnelle

66 %

Femmes Hommes
73 % vs 62 %

Les trois priorités des cadres O

h

2 e

-
Contenu et sens du travail Salaire

51 % 51 %

Femmes Hommes Femmes Hommes O
56 % vs 48 % 46 % vs 55 %

o Ambiance, sentiment d’appartenance

o Respect, engagement, bienveillance

©)

o Respect des engagements

Source : Barometre UGICT

CAMPUS )
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MANIKA

Le salaire n’est pas prioritaire !

Les collaborateurs sont sursollicités de

propositions...

Intérét pour la RSE

e MANIKA aussi !

2020
ecovadis

‘Sustainability
Rating

NOUS SOUTENONS
LE PACTE MONDIAL

Le télétravail prend de + en + d’'importance
* en standard, de longue date, chez MANIKA !

Management de la sécurité de I'information
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Des postes en tension...

Recherche talents désespérément...

O ...Mmais aussi

o Top 5 des métiers que les ‘offreurs’ recrutent

actuellement

#3:
Chef de

H2 :
Analyste SOC

#1:
Consultant
cybersécurité projet

sécurité

#5:
Administra-
teur sécurité

#4 :
Architecte
sécurité

Source : OPIIEC
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Management de la sécurité de I'information

RSSI, Risk manager

RPCA, BCM

consultant en continuité d’activité

expert en sécurité organisationnelle

expert en sécurité technique

DPO / DPD, juriste spécialisé en cybersécurité
manager en gestion de crise

etc.
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20




o' .
MANIK
Merci de votre écoute ! N\
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