
 Le phishing : 
Qu'est-ce que c'est et comment s'en

protéger?



Le but est
d’utiliser

l’humain, en se
faisant passer

pour une entité
(collègue,
banque,

entreprise,
candidat, etc.

Pour récupérer
des informations

privées ou
prendre la main

sur une 
machine. 

 





Le phishng c'est quoi ? 

Merci pour ces conseils.

Avec plaisir !



À vous de
rester

prudent
maintenant.

COMMENT SE PROTéGER ?

En respectant 
toujours les bonnes

pratiques et ne jamais
cliquer sur un lien

suspect, pièce jointe,
etc. 

Et n'accordez pas
d'attention aux mails

qui ne sont pas
attendus et 
douteux. 

Elles nous
permettent
également

 de faire des
comparaisons 
inter pôles et

d’identifier les plus
vulnérables face au

phishing et ainsi
proposer une

formation à ceux
qui en ont le plus

besoin. 
S’il y a déjà une

formation mise en
place cela nous
permet de voir
l’évolution et
l’efficacité de

celle-ci.



Ensuite, nous avons des
métrix qui nous permettent
de connaitre le nombre de
collaborateurs qui se sont

fait piéger et par la suite de
définir le besoin d’une

formation. 

Exemple : 
les impôts envoient un

mail signalant un
problème sur votre

compte. Ne cliquez pas
sur le lien mais rendez
vous directement sur le

site des impôts. 
Vérifiez aussi l'adresse
mail de l’expéditeur. 

Astuce : passez la souris
sur le nom pour faire
apparaitre la bulle qui
contient l'adresse et

vérifiez que 
celle-ci est 
correcte. 

Le pôle
ESKADRON

 utilise un outil
développé en
interne par le

pôle R&D. 
Cet outil nous

permet de faire
de la

sensibilisation
phishing sur le

long terme.

COMMENT aidez-vous les entreprises

à se protéger ? 

Nous maintenons
les collaborateurs
dans la vigilance,

en envoyant 
tous les mois 

une campagne de
phishing à un
panel choisi 
par le client. 


