GOUVERNANCE

2 POLITIQUE DE SECURITE

Objectif : mise en ceuvre d’'une Politique de

Sécurité des réseaux et Systémes d'Information
(PSSI).

3 HOMOLOGATION DE SECURITE

Objectif : mise en ceuvre d’'une procédure
d'homologation prévue par une Politique de
Sécurité des réseaux et Systémes d'Information.

4 INDICATEURS

Objectif : évaluation pour chaque Systéme
d'Information Essentiel des indicateurs, de la
méthode d’évaluation et des résultats.

5 AUDITS DE SECURITE

Objectif : audit de sécurité de chaque Systeme
d'Information Essentiel dans le cadre de
I'homologation de sécurité.

6 CARTOGRAPHIE

Objectif : cartographie de chaque Systéme
d'Information Essentiel.

/Y

PROTECTION

. CONFIGURATION

Objectif : respect des régles spécifiques de

configuration des Systémes d'Information
Essentiels.

. CLOISONNEMENT

Objectif : cloisonnement des Systémes
d'Information Essentiels afin de limiter les
attagues informatiques.

. ACCES DISTANT

Objectif : protection des accés distants des
Systémes d'Information Essentiels.

. FILTRAGE

Objectif : mise en place des mécanismes de
filtrage des flux de données circulant dans les
Systemes d'Information Essentiels.
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9 DROITS D
Objectif: mise en place de regles de gestion €
d’attribution des droits d'acceées spéecifiques aux
ressources des Systéemes d'Information
Essentiels.
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18 DETECTION

Objectif : détection des incidents de sécurité
affectant des Systémes d'Information Essentiels.

19 JOURNALISATION

Objectif : journalisation sur chaque Systéme
d'Information Essentiel.

20 CORRELATION ET ANALYSE
DE JOURNAUX

Objectif : analyse de la journalisation et des

événements susceptibles d'affecter la sécurité
des SIE.

21 REPONSE AUX INCIDENTS

Objectif : traitement des incidents de sécurité

affectant ses Systemes d'Information Essentiels
(SIE).

22 TRAITEMENT DES ALERTES

Objectif : mise en place d’'un service dédié en
relation avec I'Agence Nationale de la Sécurité des

Systemes d'Information (ANSSI) pour le traitement
des alertes.
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