LES 7 DEFIS

DU RSSI

1. LA GOUVERNANCE

Problématique:
Absence d'animation de 1a SSI

Solution :
« Créer des instances pour valoriser ce
qui fonctionne
« ldentifier ce qui doit progresser
« Piloter 1a feuille de route SSI

2. LA GESTION DES
RISQUES

Problematique:

Absence de culture d’entreprise autour du
risque

Solution:

Identifier et prioriser les ressources et
risques critiques avec un plan de
traitement associeé

3. LA SECURITE
TECHNIQUE

Problématique:

Des solutions techniques ... mais pas
toutes opérationnelles

Solution :

Vérifier et assurer 'efficacite des
fondamentaux techniques

4.LA SECURITE
DANS LES PROJETS

Problématique:

La sécurité est rarement prise en compte
avant la mise en production des
applications ou des architectures,
impliquant des surcodts et un faible
niveau de securité

Solution :

Intégrer la sécurité en amont et tout au
long des projets

5. LA SECURITE
AVEC LES TIERS

Problématique:

Presence massive de partenaires (cloud,
hébergement, infogérance,
developpements, etc.). Ouverture
croissante du SI (nomadisme, acces
partenaires, etc.)

Solution:

Maitriser le nombre de partenaires et
s’assurer de leur niveau de sécurité

6. LA SURVEILLANCE

Problematique:

Absence de detection ou trop tardive
d’une attaque impliquant un faible
niveau de protection

Solution:

Disposer d'un service de Maintien en
Condition de Sécurite, qui va gérer
les incidents et les vulnérabilités
techniques permettant de réduire la
surface d'attaque et de détecter les
intrusions au plus tot

7. LA RESILIENCE

Problématique:

Que faire en cas de « cyber » attaque ?
Solution :

Se préparer avec une gestion de crise, un
plan de continuité d'activité, des
dispositifs de reprise d'activité, etc.

BESOIN D"AIDE ?

Cabinet de conseil, d'audit et de formation indépendant, MANIKA
propose des prestations de Gouvernance SS|, de Cybersecurite, de
Resilience et de Maitrise des Processus Sl.

Nos experts peuvent vous aider dans la définition et la mise en place
de votre strategie de gouvernance.
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