Réagir a une
cyberattaque

Les 5 étapes clés pour gérer vos incidents de sécurite,

Identifier / Catégoriser

Le plus urgent est d'identifier et de catégoriser
le type d'incident rencontré. S'agit-il, par
exemple, d'un cryptolocker/ransomware ou
d'une intrusion ? Vous devez rapidement vous
prononcer sur la gravité de l'incident (mineur
ou majeur). Doit-on déclencher la cellule de
crise ?

Contenir / Protéger

Il faut agir immeédiatement et prendre les
actions nécessaires pour contenir la menace :
isoler un poste utilisateur, fermer un acces
réseau, arréter une salle, etc. Vous devez
communiquer et alerter les utilisateurs afin
qu’'ils adaptent leur comportement a la situatior
et facilitent votre travail

Investiguer / Préserver
les preuves

Une fois le Sl protégé, vous devez
procéder aux analyses qui permettront
de confirmer ou préciser la nature de
l'incident, quel est le périmétre touché,
qguelle est I'origine de l'incident, etc.
Collectez les preuves et sauvegardez les
afin de pouvoir, si nécessaire, les utiliser
ultérieurement.

Trouver une solution

Les 1éres actions ont permis d'éviter une
propagation de l'incident, I'investigation a
donné une idée précise des impacts et de la
cause, il faut maintenant traiter I'incident et
prendre toute mesure qui permettra d’éviter
que ce type d'incident se reproduise.

Déployer les correctifs

Déployez les correctifs nécessaires afin de
faire repartir les éléments vitaux du Sl.
N'hésitez pas a redémarrer et a relancer petit
a petit les systémes afin d'étre sdr de limiter
les effets de bord. Faites un retour
d'expérience une fois que la crise est passée
(amélioration continue).

BESOIN D'AIDE ?

Cabinet de conseil, d’audit et de formation independant, ATEXIO
propose des prestations de Gouvernance SSI, de Cybersécurité, de
Continuité d'Activité et de Maitrise des Processus Sl.

Nos experts peuvent vous aider dans la définition et la mise en place
de votre stratégie de cyberdéfense.
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