TECHNOLOGIE Sqrar
(Euvrer contre la cybercriminalité

De nos jours, les entreprises sont confrontées aux problémes liés a la sécurité de I'information. La lutte contre
la cybercriminalité devient alors un enjeu juridique et économique. Pour prévenir les fraudes, la protection et le
renforcement des Systéemes d'Information sont indispensables. Telle est la mission d’ATEXIO, cabinet de conseil
spécialisé. Entretien avec les fondateurs, Christophe Barrand et Lionel Mourer.

spionnage industriel, gain financier, défi technique, défense | .

d'une idéologie... Les motivations des cyberdélinquants sont |
multiples. Les menaces, accentuées par la révolution numérique, pésent
quotidiennement sur les entreprises. Le montant des préjudices causés
a d'ailleurs explosé ces dernieres années en atteignant 750 milliards
d’euros par an en Europe ! Bien qu'elles soient de potentielles victimes, les
sociétés demeurent responsables de la sécurité de leurs propres données.
Elles doivent répondre a une politique globale technique et juridique de
cybersécurité. Sachant que 80 % des cyberattaques sont internes aux |
entreprises, la protection des données de I'individu et de l'organisation
doivent impérativement figurer dans le processus global. Le cabinet de
conseil ATEXIO accompagne ainsi les entreprises dans cette démarche. |

Chiffres clés
« Janvier 2013 : création par les 2 associés \

* +87% : croissance depuis fin 2013

« 1,45 millions d’€ : CA 2016, soit + 16% par rapport a 2015
« 11 collaborateurs ‘
« 25 clients actifs

Informations Entreprise : Votre société, créée en janvier 2013 |
a Nanterre, accompagne les entreprises dans la protection et

le renforcement de leurs Systémes d’Information. Quelle était
votre ambition premiére?

> Lionel Mourer et Christophe Barrand

IE : ATEXIO compte aujourd’hui une équipe de 11 personnes. Quelle est

Christophe Barrand : Nous souhaitions avant tout créer un cabinet de conseil votre politique de management ?

en sécurité qui compte sur le marché. Nous sommes un groupe de passionnés
aux profils complémentaires, ayant pour vocation dassister les entreprises dans
leur développement et plus particulierement dans l'ouverture, la sécurisation,
I'adaptation et la mutation de leur systeme d‘information. Cela implique, au-dela des
seuls processus de gouvernance, une réelle prise en compte des métiers afin de nous
adapter aux besoins de nos clients. Comprendre les enjeux d’une organisation reste a
nos yeux 'unique moyen de proposer des solutions personnalisées.

LM : Notre management est basé sur la confiance et le bien-étre de nos
salariés. Intégrer ATEXIO, c’est avant tout rejoindre une équipe passionnée et

Lionel Mourer : Nous avions aussi pour ambition de créer une structure a visage
humain. Nous apportons une grande importance aux valeurs que nous véhiculons.
Nous mettons en avant les compétences de I'ensemble de I'équipe. Lesprit et la force
d’ATEXIO se définissent par le partage, I'entraide, I'écoute, I'engagement et le respect
de chacun.
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impliquée dans sa démarche et choisir de participer a une dynamique
d’entreprise. D'ailleurs, deux fois par an, nos réunions d'équipe sont suivies

LM:

d'un moment de détente (bowling, visite quidée dans Paris, visite
gastronomique, etc.) et d’'un repas convivial. L'humain est au cceur
de notre cabinet et nous le faisons valoir dans nos recrutement afin
d’attirer les meilleurs talents.

(B : Le turn-over de nos salariés est relativement faible. Ils se
retrouvent dans notre mode de management dans lequel I'humain
est au ceeur de nos préoccupations. Nous engageons des ingénieurs
capables de vivre dans un écosystéme en perpétuelle mutation. Nous
misons sur un investissement de nos consultants au sein d'associations
comme le CLUSIF ou le Club de la Continuité d’Activité, en leur
permettant de participer activement a un ou plusieurs groupes de
travail. Nous sommes trés attentifs a I'obtention ou au maintien des
certifications de nos consultants, par exemple 1SO 27001, CISSP ou 1SO
22301.

IE : Quelles sont les sociétés qui font appel a vos services
et comment les accompagnez-vous pour lutter contre la
cybercriminalité ?

(B : Nos clients sont généralement soumis a des lois ou réglements
les obligeant a mettre en ceuvre des processus de sécurité de
I'information et/ou de continuité d'activité. Ils ont aussi parfois subi
une cyberattaque en amont : fraudes informatiques (atteinte a I'e-
réputation, vols de données, ingénierie sociale, escroquerie, violation
de données personnelles, usurpation d'identité, etc.). Notre objectif est
d’aider nos clients a optimiser en permanence leurs processus afin de
leur permettre de protéger leurs informations sensibles et d'assurer la
continuité de leur business en cas de sinistre.

Nous sommes présents dans de nombreux secteurs d'activités publics et

privés. Les Grands Comptes, plutdt matures surnos marchés, quiont desbesoins
permanents liés aux lois et réglements, fonctionnent principalement en

mode « régie ». Les ETI et les PME, généralement moins matures, sont souvent
liées aux audits subits de la part de leurs donneurs d’ordres (Grands Comptes)
et fonctionnent principalement en mode « forfait ». La qualité des missions
fournies par ATEXIO est systématiquement pilotée au travers de comités de
suivi et de formulaires d'évaluation de la satisfaction de nos clients. Nos
domaines d'activités couvrent la Sécurité de I'Information (formalisation de
Politique de Sécurité de I'Information, accompagnement a la certification 15O
27001, SMSI, conformité, Gestion des Risques etc.), la Continuité d'Activité
(Bilan d’Impact sur I’Activité, Plan de Continuité, Repli Utilisateur, Gestion de
Crise, etc.) et les Processus du Systeme d’Information (accompagnement dans
la mise en ceuvre des processus ITIL et 1S0 20000, gestion de projets sensibles,
etc.). Afin de conseiller au mieux nos différents clients, nous projetons de
constituer une équipe de 30 a 40 personnes a terme et ainsi devenir un acteur

important du marché en France, voire a I'étranger. AV

Ce qu'ils en pensent. ...

Rejoindre ATEXIO, composé de jeunes et (un peu) moins jeunes et
talentueux consultants, me donne I'envie d'évoluer, de transmettre
mes connaissances et mon enthousiasme, mais aussi de profiter et
de m'enrichir de leurs expériences. Faire en sorte qu'ensemble nous
puissions écrire une belle histoire...
Moji FARHAT, salarié chez ATEXIO

Dés notre deuxieme année d'existence, nous avons décidé de mettre
en ceuvre la norme IS0 27001 et de certifier OPTEDIS. Cela nous a
semblé aller de soi, compte tenu de I'ampleur des risques multiformes.
Le cabinet ATEXIO s’est imposé a nous par son professionnalisme et sa
maitrise d'esprit de la norme, car il répond a nos prérequis et surtout
la relation a été constructive dés la prise de contact.

Mbark MABROUK, Directeur Général de la SSII OPTEDIS, client
d’ATEXIO

En plus de son expertise, ATEXIO sait étre trés réactif. VERIFONE
avait besoin de déployer un plan d’action « coup de poing » pour
industrialiser six processus de production en trois mois. ATEXIO nous
a aidé a choisir l'outil ITSM, a le déployer et a former les utilisateurs.
Leur présence a été trés précieuse dans la conduite du changement.
L'aventure continue avec plusieurs autres projets en cours.

Bérem HAJALI, Responsable Qualité — VERIFONE, client d’ATEXIO
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